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VORBEMERKUNGEN

Bereits im fiinften Jahr in Folge hat das INSTITUT FUR DEMOSKOPIE ALLENSBACH
im Auftrag von T-SYSTEMS sowie in Kooperation mit dem CENTRUM FUR STRATEGIE
UND HOHERE FUHRUNG Topentscheider aus Politik und Wirtschaft nach ihrer
allgemeinen Risikoeinschatzung sowie ausgewéahlten Themen im Bereich ,Cyber
Security“ befragt. Die inzwischen fiinfte Welle des Cyber Security Reports erlaubt
damit flir zahlreiche Fragen eine Betrachtung im Zeitverlauf. Diese unterstreicht,
dass Cyber- und Datenrisiken aus Sicht der Entscheider in Politik und Wirtschaft
weiterhin ein hohes Gefahrenpotenzial fiir Deutschland, seine Biirger und die

Unternehmen darstellen.

Neben den Trendfortschreibungen in Bezug auf die Ein-
schétzung von Risiken aus verschiedenen Lebensberei-
chen, dem Stellenwert der [T-Sicherheit im eigenen Unter-
nehmen, der Bedrohung durch IT-Angriffe, der Bewertung
der staatlichen Fachkompetenz im Bereich IT-Sicherheit
sowie der Bedeutung unternehmensiibergreifender Initia-
tiven fUr IT-Sicherheit stellt das Thema ,Industrie 4.0“ einen
grofien Schwerpunkt in diesem Jahr dar. Die intelligente
Vernetzung von Menschen, Maschinen und industriellen
Prozessen gilt als eine der derzeit tiefgreifendsten Verande-
rungen im verarbeitenden Gewerbe und in den damit zu-
sammenhangenden Wirtschaftsbereichen wie der Logistik.
Nach der Erfindung der Dampfmaschine, der Massenferti-
gung mithilfe von FlieBbandern und elektrischer Energie
sowie dem Einsatz von Elektronik und IT zur weiteren Auto-
matisierung der Produktion soll mit dem Begriff ,Industrie
4.0" die Dimension dieser Veranderung signalisiert werden.

Der diesjahrige Cyber Security Report liefert auf breiter
statistischer Basis ein représentatives Meinungsbild von
Entscheidern aus Wirtschaft und Politik zur Einschatzung
des Potenzials von Industrie 4.0, der Chancen und Risiken
sowie des Umsetzungsstands in den Unternehmen. Da die
Veranderungen in den Produktionsprozessen vor allem flr
Industrieunternehmen von Bedeutung sind, wurden Unter-
nehmen aus dem verarbeitenden Gewerbe (iberproportio-
nal in der Stichprobe berticksichtigt. Konkret wurden 293
Fuhrungskrafte aus dem verarbeitenden Gewerbe befragt.
Eine faktorielle Gewichtung stellte sicher, dass die Unter-
nehmen des verarbeitenden Gewerbes in den Gesamter-
gebnissen entsprechend ihrem tatsachlichen Anteil beriick-
sichtigt wurden. Die Gesamtergebnisse sind damit also
weiterhin repréasentativ fiir die Gesamtheit der mittleren und
grofien Unternehmen aus allen Branchen.

Die Studie stitzt sich auf insgesamt 645 telefonisch zwi-
schen Ende August bis Anfang Oktober durchgefiihrte
Interviews mit einem reprasentativen Querschnitt von
Politikern sowie Top-Flhrungskraften aus mittleren und
grofien Unternehmen. Als Entscheider aus der Politik wur-
den 113 Abgeordnete aus dem Bundestag, den Landtagen
und deutsche Abgeordnete aus dem Europaparlament
befragt. Bei den Entscheidern in der Wirtschaft wurden ins-
gesamt 532 Flihrungskréafte aus grofien und mittleren
Unternehmen befragt, darunter 247 Flihrungskréafte aus
grofien Unternehmen und 285 Fuihrungskrafte aus mittleren
Unternehmen. Zu den grofien Unternehmen zahlen geméaf
Definition der EU-Kommission Unternehmen mit 250 und
mehr Beschaftigten und/oder mehr als 50 Mio. Euro Jahres-
umsatz. Mittlere Unternehmen sind als Unternehmen defi-
niert, die zwischen 50 und 249 Mitarbeitern haben und/
oder einen Jahresumsatz von 10 bis hochstens 50 Mio. Euro
erzielen. Die befragten Unternehmen repréasentieren auf-
grund ihrer Grofienordnung zwar gut rund 2 Prozent aller
Unternehmen in Deutschland, erwirtschaften aber rund 80
Prozent aller umsatzsteuerpflichtigen Waren und Dienst-
leistungen und beschaftigen circa zwei Drittel aller sozial-
versicherungspflichtig Arbeitnehmer in Deutschland.

Die Exklusivitat der befragten Flihrungskrafte leitet sich
aber nicht nur aus der Gréf3e ihrer Unternehmen, sondern
auch aus ihrer Stellung in diesen Unternehmen ab. Gut zwei
Drittel, und damit der Giberwiegende Teil, gehorte der ersten
Fihrungsebene (Vorstande, Geschaftsfiihrer, Inhaber) an.
Knapp ein Drittel, vorrangig in den Groflunternehmen, ver-
fligt - beispielsweise als Bereichsleiter - ebenfalls Gber
eine herausgehobene Position im eigenen Unternehmen.
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IT- UND DATENRISIKEN ALS
GESELLSCHAFTLICHE RISIKEN
AUS SICHT DER ENTSCHEIDER

Aus Sicht der Entscheider aus Politik und Wirtschaft stellen Cybergefah-
ren und Datenschutzverletzungen unter 20 Risiken aus allen Lebens-
bereichen das grofite Risikopotenzial fir die Bevélkerung in Deutschland
dar. Unter den sieben gréfiten Risiken finden sich erneut fiinf wieder,
die mit IT- und Datensicherheit zusammenhéngen: 70 Prozent der Ent-
scheider sehen Computerviren als grofies Risiko an, 67 Prozent den
Datenbetrug im Internet, 63 Prozent den Missbrauch von personlichen
Daten durch andere Nutzer in sozialen Netzwerken, 52 Prozent den
Missbrauch von personlichen Daten durch Unternehmen. Eine andere
Facette der IT- und Datensicherheit ist die staatliche Uberwachung der
Blirger, insbesondere der Internet- oder Telefonverbindungen: 49 Pro-
zent der Entscheider sehen in der Uberwachung deutscher Biirger
durch ausléndische Staaten ein grofies Risiko fir die Bevélkerung,

19 Prozent in der Uberwachung durch den deutschen Staat.

Im Vergleich zu den einzelnen IT- und Datenrisiken werden von den
Politikern und Fuhrungskréaften in mittleren und groien Unternehmen
nur Risiken im Kontext von Alter und demografischem Wandel als
ahnlich bedeutsam eingestuft: So sehen 66 Prozent der Entscheider
die Pflegebeddrftigkeit im Alter, 52 Prozent das Thema Altersarmut als
groBes Risiko fir die Bevolkerung an.

Andere Risiken folgen erst mit deutlichem Abstand: Terroranschlage
stellen fiir 38 Prozent der Entscheider ein grofies Risiko dar; Diebstahl,
Einbruch und dhnliche Straftaten folgen mit 31 Prozent. Materielle
Risiken wie Einkommensverlust, Arbeitslosigkeit und Inflation spielen mit
22,17 bzw. 10 Prozent aus Sicht der Entscheider eine eher nachrangige
Rolle fir die Menschen in Deutschland (Schaubild 1).
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Schaubild 1

DIE RISIKOWAHRNEHMUNG VON ENTSCHEIDERN
AUS POLITIK UND WIRTSCHAFT

Frage: ,lchlese lhnen jetzt mégliche Risiken und Gefahren fir die Menschen in Deutschland vor und Sie sagen mir bitte
jeweils, ob das Ihrer Meinung nach fiir die Menschen in Deutschland ein grofies Risiko, eine grole Gefahr oder ein
weniger grofies Risiko oder nur ein geringes Risiko bzw. gar kein Risiko darstellt.”

Das stellt fiir die Menschen in Deutschland ein grofies Risiko dar -

Computerviren

Datenbetrug im Internet

Pflegebedurftigkeit im Alter bzw. Demenz

Missbrauch von personlichen Daten durch andere
Nutzer in sozialen Netzwerken wie Facebook

Missbrauch von personlichen Daten durch
Unternehmen

Altersarmut

Dass andere Staaten wie die USA oder China die
deutschen Bliirger zu sehr Giberwachen

Terroranschlage

Diebstahl, Einbruch und dhnliche Verbrechen

Verunreinigte, belastete Nahrungsmittel

EC-Karten-Betrug mit manipulierten Bankautomaten

Naturkatastrophen wie Hochwasser, schwere
Stlirme usw.

Einkommensverlust, weniger Geld zum Leben haben

Zusammenbruch des Stromnetzes

Krieg, militarische Auseinandersetzungen, in die
Deutschland verwickelt ist

Gewaltverbrechen wie z. B. Kdrperverletzung oder
Raubtberfalle

Dass der deutsche Staat die Blirger zu sehr Gber-
wacht, z.B. Internet- oder Telefonverbindungen

Arbeitslosigkeit

Radioaktive Verstrahlung, z.B. durch einen Unfall in
einem Kernkraftwerk

Inflation

Basis: Bundesrepublik Deutschland, Abgeordnete und Fiihrungskrafte in mittleren und groien Unternehmen
Quelle: Allensbacher Archiv, [fD-Umfrage 7231 (September 2015) © IfD-Allensbach



CYBER SECURITY REPORT 2015 IT- UND DATENRISIKEN ALS GESELLSCHAFTLICHE RISIKEN AUS SICHT DER ENTSCHEIDER

Schaubild 2

ENTWICKLUNG DES GESELLSCHAFTLICHEN RISIKOPOTENZIALS VON
CYBER- UND DATENRISIKEN IN DEN LETZTEN JAHREN

Das stellt aus der Sicht der Entscheider ein
grofies Risiko fiir die Menschen in Deutschland dar -

% - Auswahl -
71 Computerviren
M —6.7 Datenbetrug im Internet
48 49 Dgss gndere Staaten.
B —u wie die USA oder China

die deutschen Biirger
zu sehr Giberwachen

22 Dass der deutsche Staat
- 19 die Biirger zu sehr iber-
— wacht, z.B. Internet- oder

Telefonverbindungen
|

2013 2014 2015

Basis: Bundesrepublik Deutschland, Abgeordnete und Flihrungskrafte in mittleren und grof3en Unternehmen

Quelle: Allensbacher Archiv, [fD-Umfragen, zuletzt 7231(September 2015) © IfD-Allensbach
Die Entscheider stufen Cyberrisiken damit als unvermindert hoch ein. letzten zwei Jahren. Die Sicherheitsgefahrdung, die von Datenbetrug im
Bei Computerviren ist sogar ein weiterer Anstieg des Risikopotenzials Internet ausgeht, wird mit 67 Prozent dhnlich hoch eingestuft wie 2014.
erkennbar. So stufen 70 Prozent der Entscheider Computerviren als groRe  Gleiches gilt fiir das Uberwachungsrisiko durch andere Staaten wie die
Bedrohung fiir Deutschland ein, im vergangenen Jahr waren es erst 66 USA oder China. Waren es vor einem Jahr 48 Prozent der Entscheider,
Prozent, vor zwei Jahren 57 Prozent. Andere Cyber- und Datenrisiken die dieses Risiko als hoch einstuften, sind es aktuell 49 Prozent

werden, auf teilweise hohem Niveau, ahnlich eingeschétzt wie in den (Schaubild 2).
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Schaubild 3

ENTWICKLUNG ANDERER RISIKEN IN DEN LETZTEN JAHREN AUS SICHT

DER ENTSCHEIDER

Das stellt aus der Sicht der Entscheider ein
grofies Risiko fiir die Menschen in Deutschland dar -

%

32 B

2-0/ —— 22
20
20
13

- Auswahl -

38 | Terroranschléage

Diebstahl, Einbruch und
31 ahnliche Verbrechen

Einkommensverlust,
weniger Geld zum
Leben haben

Krieg, militarische Ausein-
andersetzungen, in die
Deutschland verwickelt ist

Arbeitslosigkeit

2013 2014

2015

Basis: Bundesrepublik Deutschland, Abgeordnete und Flihrungskréfte in mittleren und grofien Unternehmen

Quelle: Allensbacher Archiv, IfD-Umfragen, zuletzt 7231(September 2015)

Materielle Risiken haben hingegen vor dem Hintergrund der guten
gesamtwirtschaftlichen Entwicklung erneut an Bedeutung verloren.

So sehen aktuell beispielsweise nur 17 Prozent der Entscheider in der
Arbeitslosigkeit ein grofies Risiko flr die Bevélkerung in Deutschland,

in den beiden Jahren zuvor waren es 24 Prozent bzw. 28 Prozent. Dem-
gegenlber ist die Einschatzung des Gefahrdungspotenzials durch Dieb-
stahl, Einbruch und ahnliche Verbrechen ebenso wie durch Terror-
anschlage seit 2013 kontinuierlich gestiegen. Knapp jeder dritte

© IfD-Allensbach

Entscheider sieht inzwischen Diebstahl- und Einbruchsdelikte als grofies
gesellschaftliches Risiko an, vor zwei Jahren waren es lediglich 20 Pro-
zent. Mit Blick auf die Gefahrdung durch Terroranschldge hat sich das
Risikopotenzial in den letzten beiden Jahren sogar fast verdoppelt. 2013
stellten Terroranschlage fir 20 Prozent der Entscheider ein grofies Risiko
fir die Menschen in Deutschland dar, aktuell sind es 38 Prozent
(Schaubild 3).
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Schaubild 4

RISIKEN, DIE AUS SICHT DER ENTSCHEIDER AUS POLITIK UND
WIRTSCHAFT STARK ZUNEHMEN WERDEN

Frage: ,Wie ist Ihre Einschatzung: Welche der genannten Risiken werden in Zukunft besonders
stark zunehmen?* (offene Ermittlung, ohne Antwortvorgaben)

Datenmissbrauch

Altersrisiken (Altersarmut, Pflegebedirftigkeit, Demenz)

Internet-, Computerkriminalitat, IT-Sicherheit, Internetrisiken

Terroranschlage

Naturkatastrophen, Umweltkrisen

Diebstahl, Einbruch und &hnliche Verbrechen

Irieg, militarische Auseinandersetzungen, Verwicklungin
internationale lo nflikte

Verunreinigte, belastete Nahrungsmittel

Datenbetrug im Internet

Probleme, die durch Fliichtlinge, Zuwanderung entstehen

Gewaltverbrechen

Einkommensverlust, soziale Risiken

Uberwachung durch andere Staaten
Nur Nennungen mit 4 Prozent und mehr

Basis: Bundesrepublik Deutschland, Abgeordnete und Fiihrungskréfte in mittleren und grofien Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach

Die Entscheider aus Politik und Wirtschaft wurden nicht nur um ihre der- als wachsende Gefahrenquelle, 23 Prozent auf Internet- und Computer-

zeitige Risikobewertung gebeten, sondern auch um eine Einschéatzung, kriminalitdt sowie die IT-Sicherheit generell, 5 Prozent rechnen mit einer
welche Risiken aus ihrer Sicht kiinftig besonders stark zunehmen wer- besonders starken Zunahme von Datenbetrug im Internet. Dass mindes-
den. Da die Abfrage zur kiinftigen Risikoentwicklung als offene, unge- tens eines dieser drei Risiken kiinftig stark zunehmen wird, wird von 56
stlitzte Frage (also ohne konkrete Antwortvorgaben) erfolgte, ist ein Ver- Prozent der Entscheider erwartet. Damit werden aus Sicht von Abgeord-
gleich der absoluten Werte mit der derzeitigen Risikobewertung nicht neten und Fiihrungskréften in der Wirtschaft IT- und Datenrisiken kiinftig
moglich. Umso bemerkenswerter ist daflir die Deutlichkeit, mit der die noch starker zunehmen als Altersrisiken wie Altersarmut und Pflege-
Politiker und Fiihrungskrafte aus mittleren und grofien Unternehmen bedurftigkeit, die nach Meinung von 34 Prozent der Entscheider stark
Cyber- und Datenrisiken ganz spontan als herausragende Zukunfts- zunehmen werden (Schaubild 4).

gefahren benennen. 36 Prozent verweisen auf den Datenmissbrauch
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Auch die Erwartungen zu kinftigen Risikoentwicklungen unterstreichen die zuvor beschriebenen Trends. So gehen

mit 36 Prozent erneut mehr Entscheider als in den Vorjahren davon aus, dass das Risiko von Datenmissbrauch kiinftig stark
zunehmen wird. Gleiches gilt - auf insgesamt niedrigerem Niveau - fir Terroranschldge und Diebstahl- bzw. Einbruchs-
kriminalitat. Erwarteten im Jahr 2013 lediglich 4 Prozent der Entscheider ein steigendes Risiko durch Terroranschlage,
waren es 2014 9 Prozent und aktuell sind es 13 Prozent. Fir Diebstahl, Einbruch und dhnliche Verbrechen sahen vor zwei
Jahren ebenfalls erst 4 Prozent ein zunehmendes Risiko, derzeit sind es 8 Prozent (Schaubild 5).

Schaubild 5

RISIKEN, DIE AUS SICHT DER ENTSCHEIDER STARK ZUNEHMEN
WERDEN - VERGLEICH ZU DEN VORJAHREN

Diese Risiken werden nach Einschatzung der Entscheider B 205

stark zunehmen
: - 2014
(offene Ermittlung, ohne Antwortvorgaben)
B 2013

36 %

- Auswahl -

Datenmissbrauch

w
—_

= — RN (I (5] (98]
o m— O MECO INO| -~

Altersrisiken

N

Internet-, Computerkriminalitét,
[T-Sicherheit, Internetrisiken

Terroranschlage

Diebstahl, Einbruch und ahnliche Verbrechen

Einkommensverlust, soziale Risiken

Basis: Bundesrepublik Deutschland, Abgeordnete und Fiihrungskrafte in mittleren und grofien Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfragen, zuletzt 7231 © ID-Allensbach
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Schaubild 6

RISIKOWAHRNEHMUNG VON BEVOLKERUNG UND ENTSCHEIDERN
IM VERGLEICH

Das stellt fiir die Menschen in Deutschland

Bevolkerung

Entscheider
[

ein grofies Risiko dar - o
Computerviren 39
Datenbetrug im Internet 43

Pflegebedrftigkeit im Alter bzw. Demenz

Missbrauch von persénlichen Daten durch andere
Nutzer in sozialen Netzwerken wie Facebook

Missbrauch von persénlichen Daten durch
Unternehmen

Altersarmut

Dass andere Staaten wie die USA oder China die
deutschen Biirger zu sehr Giberwachen

Terroranschlage

b |

Diebstahl, Einbruch und &hnliche Verbrechen

Verunreinigte, belastete Nahrungsmittel

N0+

EC-Karten-Betrug mit manipulierten Bankautomaten

Naturkatastrophen wie Hochwasser, schwere
Stlirme usw.

L
!

Einkommensverlust, weniger Geld zum Leben haben

;
\

Zusammenbruch des Stromnetzes

Krieg, militarische Auseinandersetzungen, in die
Deutschland verwickelt ist

Gewaltverbrechen wie z.B. Kérperverletzung oder
Raubliberfalle

Dass der deutsche Staat die Biirger zu sehr tiber-
wacht, z.B. Internet- oder Telefonverbindungen

v

Arbeitslosigkeit

Radioaktive Verstrahlung, z.B. durch einen Unfall in
einem Kernkraftwerk

Inflation

EEg
/\/

Basis: Bundesrepublik Deutschland, Bevolkerung ab 16 Jahren, Abgeordnete und Flihrungskréfte
in mittleren und grofien Unternehmen

Quelle: Allensbacher Archiy, IfD-Umfragen 11040 (Juni 2015), 7231 (September 2015)

© IfD-Allensbach
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Wie in friiheren Jahren unterscheiden sich die Entscheider in ihrer Einschatzung gesellschaftlich relevanter Risiken teilweise erheblich vom
Bevélkerungsdurchschnitt. Dies zeigt der direkte Vergleich der Einschatzungen von Entscheidern und Bevolkerung. Die Entscheider aus Politik

und Wirtschaft messen Cyber- und Datenrisiken mehr Bedeutung bei als die Bevolkerung, die Bevolkerung sieht hingegen vor allem in materiellen
Risiken, aber auch der klassischen Kriminalitat das héhere Bedrohungspotenzial. So stellen Computerviren fiir 70 Prozent der Entscheider, aber nur
fr 39 Prozent der Bevélkerung ein grofies gesellschaftliches Risiko dar. Dass andere Staaten wie die USA oder China deutsche Biirger Gberwachen,
sehen 49 Prozent der Entscheider, aber nur 29 Prozent der Biirger als Gefahr an. Umgekehrt halten 51 Prozent der Bevolkerung, aber nur 17 Prozent
der Entscheider Arbeitslosigkeit fiir ein groBes Risiko in Deutschland. Ahnliches lasst sich bei Einkommensverlust (Bevélkerung: 47 Prozent;
Entscheider: 22 Prozent) oder Inflation (Bevolkerung: 42 Prozent, Entscheider: 10 Prozent) beobachten (Schaubild 6).

Schaubild 7

AUFBAU EINES INNERDEUTSCHEN BZW. INNEREURO-
PAISCHEN INTERNETS: WEITERHIN WUNSCHENSWERT,
UMSETZUNG ALLERDINGS WENIG REALISTISCH

Frage: ,Im Zuge des NSA-Abhdrskandals gibt es ja Pléane Frage: ,Halten Sie den Aufbau eines
zum Aufbau eines innerdeutschen bzw. innereuro- solchen innerdeutschen bzw.
pdischen Internets, also dass der Datenverkehr innereuropdischen Internets flr
nicht mehr Giber die USA lauft. Halten Sie es realistisch oder nicht realistisch?*

flr wiinschenswert, ein solches innerdeutsches
bzw. innereuropdisches Internet aufzubauen,
oder halten Sie das fur nicht wiinschenswert?*

Al
65 %
Aufbau 34 32
wiinschenswert Aufbau
realistisch
Aufbau
} . Aufbau
nicht wiinschenswert nicht
30 27 realistisch
63 67
2014 2015 2014 2015
Auf 100 fehlende Prozent: unentschieden oder keine Angabe
Basis: Bundesrepublik Deutschland, Abgeordnete und Fiihrungskréfte in mittleren und grofien Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfragen 6289, 7231 © IfD-Allensbach

Im Kontext der Berichte tiber Abhérmafinahmen des US-amerikanischen Geheimdienstes NSA kam mitunter der Vorschlag
auf, tiber den Aufbau eines innerdeutschen bzw. innereuropéischen Internets das Uberwachungsrisiko zu minimieren.

Der Aufbau eines solchen nationalen bzw. europaischen Internets gilt den Entscheidern in Politik und Wirtschaft zwar nach
wie vor als wiinschenswert: 71 Prozent unterstlitzen den Aufbau eines innerdeutschen bzw. innereuropéischen Internets,
vor einem Jahr waren es 65 Prozent. Gleichzeitig halt aber mit 32 Prozent nach wie vor nur eine Minderheit ein solches
Vorhaben fiir realistisch, 2014 waren es 34 Prozent (Schaubild 7).



CYBER SECURITY REPORT 2015 IT- UND DATENRISIKEN ALS GESELLSCHAFTLICHE RISIKEN AUS SICHT DER ENTSCHEIDER

Auch der Aufbau von europaischen Konkurrenzunternehmen zu Google, Facebook oder Apple wurde in diesem
Zusammenhang, aber auch mit Blick auf die Marktfihrerschaft im digitalen Zeitalter diskutiert. Hier hat sich der
Stimmungswandel, der sich infolge des NSA-Abhdrskandals vollzogen hat, verfestigt. Im Cyber Security Report 2012
- also ein Jahr vor dem NSA-Abhdrskandal - hielt die Mehrheit (64 Prozent) der Entscheider den Aufbau von
europaischen Gegenspielern fiir nicht erforderlich. Nach Bekanntwerden des NSA-Abhdrskandals hat sich das
Meinungsbild vollstandig umgekehrt: 63 Prozent hielten vor einem Jahr den Aufbau von Konkurrenzunternehmen
flr geboten, aktuell sind es 66 Prozent. Nur 32 Prozent halten den Aufbau von Wettbewerbern flr nicht erforderlich
(Schaubild 8).

Schaubild 8

GRUNDLEGENDER MEINUNGSWANDEL VERFESTIGT SICH: MEHRHEIT
DER ENTSCHEIDER HALT DEN AUFBAU EUROPAISCHER KONKURRENZ-
UNTERNEHMEN ZU GOOGLE, FACEBOOK UND APPLE FUR NOTWENDIG ...

Frage: ,Sollten sich die Européer Ihrer Ansicht nach darum bemuhen, verstarkt eigene Konkurrenzunternehmen zu Google,
Facebook oder Apple aufzubauen, oder halten Sie das nicht fiir notwendig?“

%
66
64 63
Konkurrenzunter-
nehmen aufbauen
— Nicht notwendig
34 32
30
2012 2014 2015
Auf 100 fehlende Prozent: unentschieden, keine Angabe
Basis: Bundesrepublik Deutschland, Abgeordnete und Flihrungskrafte in grofen Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfragen, zuletzt 7231 © IfD-Allensbach
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Schaubild 9

... ABER FUR WENIG REALISTISCH

Frage: ,Halten Sie es fiir realistisch, dass in Europa solche Konkurrenzunternehmen aufgebaut
werden kénnen, oder halten Sie das fir unrealistisch?*

Fuhrungskrafte
Abgeordnete in Unternehmen

Unentschieden,

Unentschieden,
keine Angabe

keine Angabe

Realistisch Realistisch

Unrealistisch Unrealistisch

Basis: Bundesrepublik Deutschland, Abgeordnete und Fithrungskrafte in mittleren und grofien Unternehmen

Quelle: Allensbacher Archiy, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach

Allerdings zeigt sich das gleiche Bild wie beim Aufbau eines innerdeutschen
bzw. innereuropéaischen Internets: Die Mehrheit der Entscheider halt ein
solches Bestreben zwar fiir wiinschenswert, aber fiir wenig erfolgversprechend.
Nur rund jeder dritte Entscheider raumt dem Vorhaben Aussicht auf Erfolg ein,
wobei sich Abgeordnete und Fihrungskréfte aus der Wirtschaft kaum in ihren
Einschatzungen unterscheiden (Schaubild 9).
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HOHER STELLENWERT VON
IT-SICHERHEIT IN DEUTSCHEN
UNTERNEHMEN

Schaubild 10

HOHER STELLENWERT DER IT-SICHERHEIT FUR DEUTSCHE
UNTERNEHMEN

Frage: ,Welchen Stellenwert hat IT-Sicherheit in Ihrem Unternehmen, also dass Ihr Unternehmensnetzwerk vor Zugriffen von aufien
geschtzt ist? Hat IT-Sicherheit bei Ihnen einen sehr hohen, hohen, nicht so hohen oder nur einen geringen Stellenwert?*

Stellenwert der IT-Sicherheit im Unternehmen ist -

98
sehrhoch | &t 53 47 68 54
67 63 61

36 42

hoch L] 25 30 38 29 28

Unternehmen Anzahl der Mitarbeiter Wirtschaftssektor
insgesamt ‘ ‘ ‘ ‘
50 bis 100 bis 250 bis 1.000 verarbei-  Dienst- Handel
unter unter unter und tendes leistung
100 250 1.000 mehr Gewerbe

Basis: Bundesrepublik Deutschland, Fiihrungskréafte in mittleren und grofien Unternehmen

Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach

Weitgehend unabhangig von Branche und Unternehmensgréfie messen deutsche Unternehmen der IT-Sicherheit heute
eine grofe Bedeutung bei: 92 Prozent der Flihrungskréafte in mittleren und grofien Unternehmen geben zu Protokoll, dass
die IT-Sicherheit in ihrem Unternehmen einen hohen oder sogar hohen Stellenwert hat. Grofie Unternehmen messen der
IT-Sicherheit dabei eine noch ausgepragtere Bedeutung bei als mittlere Unternehmen. So stufen von den Unternehmen mit
50 bis unter 100 Mitarbeitern 53 Prozent den Stellenwert der IT-Sicherheit als sehr hoch ein, von den Unternehmen mit
1.000 und mehr Mitarbeitern sind es 68 Prozent (Schaubild 10).
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Damit einher gehen haufig auch steigende Kosten. Mit
Blick auf die letzten zwei, drei Jahre berichten 29 Prozent
der Unternehmen von deutlich gestiegenen Kosten fr die
[T-Sicherheit, 49 Prozent von etwas gestiegenen Kosten.
Lediglich 17 Prozent berichten von konstanten Kosten.
Dabei spielt die Unternehmensgréfie eine vergleichsweise
untergeordnete Rolle. Der Anteil der Unternehmen mit stark
gestiegenen Kosten fr die IT-Sicherheit liegt - ohne syste-
matischen Zusammenhang mit der Unternehmensgréfie -
zwischen 25 und 36 Prozent; der Anteil der Unternehmen
mit moderaten Kostensteigerungen zwischen 46 und 52
Prozent. Ausschlaggebender fiir die Kostenentwicklung ist

Schaubild 11

eher der Stellenwert, welcher der [T-Sicherheit im eigenen
Unternehmen eingerdumt wird: In Unternehmen, in denen
die [T-Sicherheit einen hohen Stellenwert hat, sind die
Kosten deutlich haufiger stark gestiegen als in Unterneh-
men, in denen die IT-Sicherheit lediglich eine hohe oder
sogar nur eine nachrangige Bedeutung hat. 38 Prozent der
Unternehmen, in denen die [T-Sicherheit einen sehr hohen
Stellenwert hat, verzeichneten in den letzten zwei, drei
Jahren stark steigende Kosten, von den Unternehmen, in
denen die IT-Sicherheit einen hohen Stellenwert hat, waren
es 20 Prozent (Schaubild 11).

ENTWICKLUNG DER KOSTEN FUR DIE IT-SICHERHEIT

Frage:
bei Ihnen entwickelt haben?”

Die Kosten fiir die IT-Sicherheit gegen Hackerangriffe sind -

Anzahl der Mitarbeiter

,Darf ich fragen, wie sich die Kosten fiir IT-Sicherheit, fiir den Schutz vor Hackerangriffen in den letzten 2, 3 Jahren

3% 31 20
28 40
53
46
48 48
44
14
12 X 9 24 13 X
9 X 1
5 2

Stellenwert der IT-Sicherheit

deutlich
gestiegen 29 % 25 25
etwas
gestiegen 49 49 52
gar nicht
gestiegen 17 23 19
gesunken 5 X ; 1 rd
keine Angabe —
Unternehmen
insgesamt ‘
50 bis 100 bis
unter unter
100 250

x=weniger als 0,5 Prozent

1.000 ‘ ‘ nicht so ‘

250 bis sehr hoch
unter und hoch hoch*
1.000 mehr

* Einschlielich ,nur einen geringen Stellenwert”

Basis: Bundesrepublik Deutschland, Fuihrungskréafte in mittleren und groien Unternehmen

Quelle: Allensbacher Archiy, IfD-Umfrage 7231 (September 2015)

© IfD-Allensbach
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Schaubild 12

DEUTSCHE UNTERNEHMEN ALS ZIEL VON IT-ANGRIFFEN

Frage: ,Wie haufig ist Ihr Unternehmen IT-Angriffen ausgesetzt, durch die Ihr Unternehmen ausspioniert
oder geschadigt werden soll?*

Nur Unternehmen, die eine konkrete Angabe gemacht haben

Taglich  RERD 17 12
. 17
Einmal/mehrmals 13
in der Woche 18
Mehrmals pro Monat

47 48

Seltener 43
34
Nie 11 16 14
Unternehmen Anzahl der Mitarbeiter
insgesamt ‘ ‘
50 bis 100 bis 250 bis 1.000 und
unter 100 unter 250 unter 1.000 mehr

Basis: Bundesrepublik Deutschland; Fiihrungskréafte in mittleren und grofien Unternehmen, die eine konkrete Angabe
zur Haufigkeit von IT-Angriffen gemacht haben

Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach

Der hohe Stellenwert der IT-Sicherheit in deutschen Unternehmen ist nicht ohne Grund: Rund neun von zehn Unternehmen
haben bereits IT-Angriffe auf ihr Unternehmen registriert. 18 Prozent haben taglich, weitere 18 Prozent ein- oder mehrmals
pro Woche mit externen Angriffen zu kdmpfen, 10 Prozent mehrmals im Monat, 43 Prozent seltener als einmal im Monat.
Die Haufigkeit der (wahrgenommenen) Angriffe hangt stark von der Grofle des Unternehmens ab. So registrieren von den
Unternehmen, die zwischen 50 und unter 100 Mitarbeiter haben, 17 Prozent taglich Angriffe, von den Unternehmen mit
1.000 und mehr Mitarbeitern sind es 31 Prozent. Umgekehrt geben 16 Prozent der Unternehmen mit 50 bis unter 100
Mitarbeitern zu Protokoll, bislang noch nicht Ziel von IT-Angriffen gewesen zu sein; von den Unternehmen mit 1.000 und
mehr Mitarbeitern ist es nur jedes 50. Unternehmen, das noch nie Ziel von IT-Angriffen war (Schaubild 12).!

115 Prozent der Fuhrungskrafte machten zur Haufigkeit der IT-Angriffe auf ihr Unternehmen keine konkrete Angabe, wobei es keine nennenswerten
Strukturunterschiede z. B. hinsichtlich der Mitarbeiterzahl oder des Umsatzes zwischen denjenigen Befragten, die konkrete Angaben gemacht
haben, und denjenigen ohne konkrete Angaben gibt. Deshalb ist es methodisch vertretbar, fir diejenigen, die keine konkrete Angabe gemacht
haben, die gleiche Haufigkeitsverteilung zu unterstellen wie fiir die Unternehmen, die eine konkrete Angabe gemacht haben. Die Originaldaten
(ohne Basiswechsel) lauten wie folgt: Tagliche IT-Angriffe: 16 Prozent; mehrmals in der Woche: 7 Prozent; etwa einmal in der Woche: 8 Prozent;

2- bis 3-mal im Monat: 9 Prozent; etwa einmal im Monat: 9 Prozent; seltener: 28 Prozent; nie: 9 Prozent; Unmdglich zu sagen, keine Angabe:
15 Prozent.
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Die Haufigkeit von IT-Angriffen auf deutsche Unternehmen ist im Vergleich zu den Vorjahren erneut leicht gestiegen.

In der aktuellen Befragung berichten 36 Prozent der Unternehmen, mindestens einmal pro Woche Ziel von IT-Angriffen
zu sein, im letzten Jahr waren es 32 Prozent, 2013 erst 25 Prozent. Tagliche Angriffe beobachten aktuell 18 Prozent im
Vergleich zu 14 Prozent im Vorjahr und 12 Prozent im Jahr 2013 (Schaubild 13).

Schaubild 13

HAUFIGKEIT VON IT-ANGRIFFEN ERNEUT LEICHT GESTIEGEN

Frage: ,Wie haufig ist Ihr Unternehmen IT-Angriffen ausgesetzt, durch die Ihr Unternehmen ausspioniert oder geschadigt werden soll?*

Nur Unternehmen, die eine konkrete Angabe gemacht haben

Taglich 12 %

Einmal/mehrmals

in der Woche 36

Mehrmals pro Monat

Seltener

43
Nie 8 11
2013 2014 2015

Basis: Bundesrepublik Deutschland; Fiihrungskréfte in mittleren und groien Unternehmen, die eine konkrete Angabe
zur Haufigkeit von IT-Angriffen gemacht haben

Quelle: Allensbacher Archiv, IfD-Umfragen, zuletzt 7231 © liD-Allensbach
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Schaubild 14

NUR EINE MINDERHEIT DER UNTERNEHMEN STUFT DAS SCHADENS-
RISIKO DURCH EINEN HACKERANGRIFF ALS (EHER) GROSS EIN

Frage: ,Was glauben Sie: Wie grofd ist das Risiko fiir Ihr Unternehmen, durch einen Hackerangriff gravierend geschéadigt zu
werden? Ist das Risiko sehr grof3, eher grof}, eher gering oder sehr gering?*

Anzahl der Mitarbeiter

17 17
12 12

33 35 ‘
28 24 20

Unternehmen ist IT-
Angriffen ausgesetzt -

Sehr grof§ 12%
Eher grof3 28
Unternehmen ‘
insgesamt 50 bis 100 bis
unter 100 u.250
Eher gering 52
Sehr gering 8

Auf 100 fehlende Prozent: Unentschieden, keine Angabe

250bis  1.000 und ‘
u. 1.000 mehr

haufig/ selten/
ge\egenthch nie

Basis: Bundesrepublik Deutschland, Fiihrungskréfte in mittleren und grofien Unternehmen

Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015)

Obwohl die Giberwaltigende Mehrheit der mittleren und
grofien Unternehmen aller Branchen bereits Ziel von
IT-Angriffen war, stuft nur eine Minderheit das Risiko, durch
einen Hackerangriff gravierend geschadigt zu werden, als
eher oder sogar sehr grof} ein. Nur 12 Prozent erkennen
darin ein sehr grofies, 28 Prozent ein eher grofies Risiko.
Die grofie Mehrheit, 60 Prozent, stuft das Schadensrisiko
fir das eigene Unternehmen als eher oder sehr gering ein.
Lediglich in sehr groien Unternehmen mit 1.000 und mehr
Mitarbeitern gehen mit 50 Prozent gleich viele Unterneh-

© IfD-Allensbach

men von einem groflen Schadenspotenzial wie von einem
begrenzten Risiko aus. Die Risikoeinschatzung hangt
deutlich davon ab, wie haufig das Unternehmen [T-Angriffe
registriert.2 Von den Unternehmen, die Giber haufige oder
gelegentliche [T-Angriffe berichten, stufen 52 Prozent das
Risiko gravierender Schaden durch solche Angriffe als grof3
bzw. sehr grof} ein. Von den Unternehmen, die selten oder
nie Ziel externer Angriffe sind, gehen mit 27 Prozent deut-
lich weniger davon aus, durch einen Hackerangriff gravie-
rend geschadigt werden zu kénnen (Schaubild 14).

2Als ,haufig” oder ,gelegentlich” sind Unternehmen subsumiert, die mindestens einmal im Monat Angriffe registrieren. Unternehmen, die
seltener oder nie attackiert werden, sind unter der Bezeichnung ,selten/nie” zusammengefasst.
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Trotz der vielen Berichte iber Hackerangriffe und Félle von Industriespionage zeigt die subjektive
Einschatzung der Fiihrungskrafte hinsichtlich des eigenen Schadensrisikos keine klaren Entwick-
lungslinien. Zwar ist der Anteil der Fiihrungskrafte, die flr das eigene Unternehmen ein grofies
Schadensrisiko durch Hackerangriffe sehen, binnen der letzten zwélf Monate von 34 Prozent auf
40 Prozent gestiegen, liegt aber weiterhin knapp unter dem Niveau von 2013, als 42 Prozent der
mittleren und grofien Unternehmen in IT-Angriffen ein grofies Schadenspotenzial fiir das eigene
Unternehmen erkannten. Umgekehrt ist der Anteil derjenigen, die ein geringes Risiko fiir das
eigene Unternehmen konstatieren, zwar von 65 Prozent im Vorjahr auf nun 59 Prozent gesunken,
liegt aber weiterhin leicht Gber dem Niveau von 2013 (Schaubild 15).

Schaubild 15

SUBJEKTIVE EINSCHATZUNG DES SCHADENSRISIKOS DURCH
HACKERANGRIFFE IM ZEITVERLAUF

Es halten das Risiko, dass ihr Unternehmen durch
einen Hackerangriff geschadigt wird, fiir -

%

eher gering/
sehr gering

sehr groft/ 42 40

eher grof}
.\V

2013 2014 2015

Basis: Bundesrepublik Deutschland, Fiihrungskréfte in mittleren und groen Unternehmen
Quelle: Allensbacher Archiy, IfD-Umfragen, zuletzt 7231 © IfD-Allensbach
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Schaubild 16

MEHRHEIT DER FUHRUNGSKRAFTE SIEHT IHR UNTERNEHMEN AUF MOG-
LICHE GEFAHREN FUR DIE IT-SICHERHEIT BESTMOGLICH VORBEREITET

Frage: ,Haben Sie das Gefiihl, dass Ihr Unternehmen alles in allem so gut wie méglich oder zumindest einigermafien auf
mogliche Gefahren fiir die IT-Sicherheit wie z. B. Hackerangriffe vorbereitet ist, oder haben Sie da Zweifel?”

Unentschieden,
keine Angabe

Habe

So gut wie
moglich
vorbereitet

Einiger-
mafien
vorbereitet

Unternehmen
insgesamt

—

73 73
59
54 54
49
50 bis 100 250 1.000 sehr hoch
unter bis u. bis u. und hoch
100 250 1.000 mehr
Anzahl der Mitarbeiter Stellenwert von
IT-Sicherheit

Basis: Bundesrepublik Deutschland, Fiihrungskrafte in mittleren und groien Unternehmen

Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015)

Die Einschatzung, dass sich das Schadensrisiko durch
Hackerangriffe in Grenzen halt, hangt teilweise auch damit
zusammen, dass sich mit 60 Prozent die deutliche Mehrheit
der Flihrungskrafte in mittleren und grofien Unternehmen
davon Uiberzeugt zeigt, dass ihr Unternehmen gut auf mog-
liche Gefahren hinsichtlich der IT-Sicherheit vorbereitet ist.
Weitere 29 Prozent sehen sich zumindest einigermafien ge-
ristet. Lediglich 10 Prozent au3ern dezidierte Zweifel, dass
ihr Unternehmen ausreichend auf mogliche Gefahren fur
die IT-Sicherheit vorbereitet ist. Je grofier das Unternehmen,
desto eher herrscht die Meinung vor, dass man so gut wie
moglich aufgestellt ist. Allerdings sind die Unterschiede

© IfD-Allensbach

weniger grof}, als man zundchst vermuten kdnnte, denn
auch von den Unternehmen mit 50 bis unter 100 Mitarbei-
tern ist mehr als die Halfte Gberzeugt, bestmdglich gegen
potenzielle Gefahren bei der IT-Sicherheit gewappnet zu
sein; von den Unternehmen mit 1.000 und mehr Mitarbei-
tern sind es 73 Prozent. Besonders gut flihlen sich Unter-
nehmen vorbereitet, fir welche die [T-Sicherheit im Unter-
nehmen einen sehr hohen Stellenwert hat. Von ihnen sehen
sich 73 Prozent sehr gut gegen maogliche Gefahren fiir die
[T-Sicherheit aufgestellt (Schaubild 16).
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Schaubild 17

MEHRHEIT DER FUHRUNGSKRAFTE BESCHREIBT DAS EIGENE
IT-SYSTEM ALS WENIG STORANFALLIG

Frage: ,Wie wiirden Sie das IT-System Ihres Unternehmens generell beschreiben: Wiirden Sie Ihr IT-System als robust, also wenig
stor- bzw. fehleranfallig bezeichnen oder wiirden Sie sagen ,es funktioniert zwar, kdnnte aber besser sein’ oder sind
Sie mit dem IT-System lhres Unternehmens unzufrieden, sind aus Ihrer Sicht grundlegende Anpassungen notwendig?*

Das IT-System des Unternehmens -

40 38
ist robust, wenig 62 %
storanfallig
kénnte besser sein 34
hat grundlegende 4 8 14
Anpassungen nétig
Unternehmen Unternehmen, die auf Gefahren
insgesamt fir die IT-Sicherheit nach eigener
Einschatzung vorbereitet sind -
‘ S0 gut wie einiger- habe ‘
maglich mafen Zweifel
Basis: Bundesrepublik Deutschland, Fiihrungskréfte in mittleren und grofien Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach
Einen engen Zusammenhang gibt es dabei zwischen die sich so gut wie moglich auf die Gefahren eines IT-An-
der generellen Stabilitat des eigenen IT-Systems und der griffs vorbereitet sehen, beschreiben mit 78 Prozent auch
Einschatzung, auf IT-Angriffe bestmdglich vorbereitet zu Uberdurchschnittlich haufig ihr IT-System generell als ro-
sein. Insgesamt bewerten 62 Prozent der Fiihrungskrafte bust. Von denjenigen, die sich als einigermafien auf IT-An-
das IT-System ihres Unternehmens als wenig stor- bzw. griffe vorbereitet sehen, stufen nur 40 Prozent das eigene
fehleranfallig. 34 Prozent berichten zwar von Optimierungs- [T-System als wenig storanfallig ein, 52 Prozent sehen
moglichkeiten, sind aber grundsétzlich mit der Funktions- dagegen auch beim allgemeinen IT-System des Unterneh-
weise zufrieden. Lediglich 4 Prozent &uf3ern einen grund- mens Verbesserungspotenzial (Schaubild 17).

legenden Anpassungsbedarf. Diejenigen Unternehmen,

21
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Schaubild 18

VERANTWORTUNG FUR DIE VERSORGUNGSSICHERHEIT DER
INFORMATIONS- UND KOMMUNIKATIONSINFRASTRUKTUR

Frage: ,Werist bei lhnen im Unternehmen fiir die Versorgungssicherheit der Informations- und Kommunikationsinfrastruktur
verantwortlich, also dass IT- und Kommunikationssysteme zuverlassig und uneingeschrankt verfiigbar sind? Ist das die
Geschéftsflihrung bzw. der Vorstand, ein Bereichsleiter direkt unterhalb des Vorstands oder die IT-Abteilung ohne direkte
Anbindung an die Geschéftsfiihrung bzw. den Vorstand oder wer sonst?*

Vorstand/

Geschaftsflihrung 36

Bereichsleiter
direkt unterhalb
des Vorstands

36

IT-Abteilung

Externer Anbieter,
externes Unternehmen

Anderes

Unternehmen Anzahl der Mitarbeiter
insgesamt ‘

50 bis 100 bis 250 bis 1.000 und ‘

x=weniger als 0,5 Prozent unter 100 unter 250 unter 1.000 mehr

Basis: Bundesrepublik Deutschland, Flihrungskrafte in mittleren und grofen Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach

Die Verantwortung fiir die Versorgungssicherheit der Informations- und Kommunikationsinfrastruktur liegt dabei mit 51
Prozent mehrheitlich bei Bereichsleitern unmittelbar unterhalb der Vorstands- bzw. Geschéftsfihrungsebene. In 29 Prozent
der Unternehmen zeichnen Vorstand und Geschéftsflihrer selbst verantwortlich dafir, dass die IT- und Kommunikations-
systeme zuverlassig und uneingeschrankt verfiigbar sind. Eine IT-Abteilung ohne direkte Anbindung an Geschaftsfihrung
bzw. Vorstand ist nur in 16 Prozent der Félle fir die Versorgungssicherheit federfiihrend verantwortlich (Schaubild 18).
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Wahrend die Fihrungskréafte von einer ausreichenden Vorbereitung des eigenen Unternehmens auf IT-Angriffe

berichten, &ufiern sich die Politiker eher skeptisch, sehen die Unternehmen insgesamt aber besser als noch vor einem

Jahr auf IT-Angriffe vorbereitet. 14 Prozent der Abgeordneten sind der Meinung, dass die Unternehmen in Deutschland
bestmdglich auf Gefahren beziiglich ihrer [T-Systeme vorbereitet sind; 52 Prozent sehen die Unternehmen zumindest
einigermafien vorbereitet. Vor einem Jahr lagen die Werte bei 7 Prozent bzw. 45 Prozent. Die Diskrepanz zwischen der
Bewertung der Fiihrungskrafte in Unternehmen einerseits und der Politiker andererseits ist damit deutlich zuriickgegangen,
bleibt aber weiterhin - vor allem bei der Einschétzung einer bestméglichen Vorbereitung - betréchtlich (Schaubild 19).

Schaubild 19

POLITIKER SEHEN DEUTSCHE UNTERNEHMEN BESSER AUF
IT-RISIKEN VORBEREITET ALS VOR EINEM JAHR

Frage: ,Haben Sie das Gefiihl, dass die Unternehmen in Deutschland alles in allem so gut wie méglich oder zumindest einigermafien
auf mogliche Gefahren fir die IT-Sicherheit wie z.B. Hackerangriffe vorbereitet sind, oder haben Sie da Zweifel?*

Zum Vergleich:
Abgeordnete

Fiihrungskréfte in Unternehmen

So gut wie moglich 7
vorbereitet

EinigermaBen LR

vorbereitet 60
Habe Zweifel 46 29
Unentschieden, X X o 1
keine Angabe
2014 2015 2014 2015

x=weniger als 0,5 Prozent

Basis: Bundesrepublik Deutschland, Abgeordnete und Flihrungskréfte in mittleren und groffen Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfragen 6289, 7231 © IfD-Allensbach
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Schaubild 20

VERSTARKTER WUNSCH NACH MEHR UNTERSTUTZUNG DURCH
DEN STAAT BEI DER BEKAMPFUNG VON IT-ANGRIFFEN

Frage: ,Wie sehen Sie das: Werden deutsche Unternehmen bei der Bekdmpfung von IT-Angriffen ausreichend durch den Staat
unterstiitzt, oder flinlen Sie sich bei diesem Thema von der Politik alleingelassen, wiinschen Sie sich da mehr Unterstiitzung
durch den Staat?*

%

Wiinsche mir mehr

Unterstitzung
Staat unterstitzt 39
ausreichend u
28 29
2013 2014 2015

Auf 100 fehlende Prozent: Unentschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Fiihrungskréfte in mittleren und grofien Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfragen, zuletzt 7231 © IiD-Allensbach

Zu der (noch) besseren Vorbereitung auf IT-Angriffe kann der Staat aus Sicht der Unternehmen
durchaus beitragen. Der Ruf nach einem starkeren staatlichen Engagement ist dabei nochmals
etwas lauter geworden. Inzwischen wiinschen sich 59 Prozent der mittleren und grofien Unterneh-
men mehr Unterstlitzung durch den Staat, 2013 waren es noch 47 Prozent. Nur 29 Prozent sind
der Auffassung, dass der Staat die deutschen Unternehmen bei der Bek&mpfung von [T-Angriffen
ausreichend unterstltzt (Schaubild 20).

Schaubild 22

KEINE STEIGENDE FACHKOMPETENZ IN POLITIK UND
VERWALTUNG ERKENNBAR

4Fiir die Schaffung gesetzlicher Rahmenbedingungen bei der IT-Sicherheit ist in
Politik und Verwaltung ausreichend Kompetenz vorhanden.”

%

Abgeordnete
18 2! 20
Fuhrungskrafte in — — = —H
Unternehmen
2013 2014 2015

Basis: Bundesrepublik Deutschland, Abgeordnete und Flihrungskréfte in mittleren und groBen Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfragen, zuletzt 7231 ©iD-Allensbach
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Schaubild 21

EINSCHATZUNG DER FACHKOMPETENZ IN POLITIK UND

VERWALTUNG

Frage: ,Wie st lhr Eindruck: Ist fir die Schaffung gesetzlicher Rahmenbedingungen bei der Verbrechensbekampfung / bei der
IT-Sicherheit / fur die Sicherheit von Lebensmitteln/fiir eine sichere Nutzung der Kernenergie ausreichend Fachkompetenz

in Politik und Verwaltung vorhanden oder haben Sie da Zweifel?*

I Abgeordnete Il Fuhrungskrafte in Unternehmen |

Daftir ist in Politik und Verwaltung aus-
reichend Fachkompetenz vorhanden -

Sicherheit der Nutzung von 83%

Kernenergie

Sicherheit von Lebensmitteln

[=2]
(2]

-~
©

Verbrechensbekampfung

w

Gewahrleistung von IT-Sicherheit

o

Basis: Bundesrepublik Deutschland, Abgeordnete und Fiihrungskréafte in mittleren und groen Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015)

Dabei steht die Unterstiitzung durch den Staat vor einem Dilemma.
Denn sowohl die Flihrungskréfte aus der Wirtschaft als auch die Abge-
ordneten selbst zweifeln daran, dass in Legislative wie Exekutive aus-
reichend Fachkompetenz beim Thema IT-Sicherheit vorhanden ist.
Wahrend in anderen Bereichen wie der Nutzung der Kernenergie oder
der Sicherheit von Lebensmitteln eine deutliche Mehrheit von Unterneh-
mensentscheidern wie von Abgeordneten Politik und Verwaltung eine

Uber die letzten Jahre ist aus Sicht der Entscheider auch kein Aufbau
von weiterer Fachkompetenz erkennbar. Seit 2013 bewegt sich der
Anteil derjenigen, die in Politik und Verwaltung ausreichend Fachkom-
petenz flr die Schaffung gesetzlicher Rahmenbedingungen bei der
[T-Sicherheit verorten, bei den Abgeordneten zwischen 30 und 36
Prozent, bei den Fiihrungskraften in Unternehmen zwischen 18 und
21 Prozent (Schaubild 22).

© IfD-Allensbach

hohe Fachkompetenz zubilligt, hinkt die IT-Sicherheit deutlich hinterher.
Von den Flihrungskréften in den Unternehmen sind gerade einmal 20
Prozent davon Uiberzeugt, dass es auf staatlicher Seite ausreichende
Fachkompetenz fiir die Schaffung gesetzlicher Rahmenbedingungen zur
Gewahrleistung von [T-Sicherheit gibt. Auch von den Abgeordneten geht
nur eine Minderheit (31 Prozent) davon aus, dass es in Politik und Ver-
waltung genug Know-how fiir dieses Thema gibt (Schaubild 21).
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ZUNEHMENDE DIGITALISIERUNG ALS
FINANZIELLE HERAUSFORDERUNG

Nicht nur die IT-Sicherheit geht mit erheblichem Aufwand und steigenden Kosten fir die Unter-
nehmen einher, auch die Digitalisierung insgesamt stellt fir viele Unternehmen eine (finanzielle)
Herausforderung dar. 54 Prozent der mittleren und grofien Unternehmen in Deutschland sehen
die zunehmende Digitalisierung und die damit einhergehenden Investitionskosten als grofie oder
sogar sehr grofie finanzielle Herausforderung. Unternehmen verschiedener Gréfie wie auch Bran-
chen sehen sich dabei in dhnlichem Maf3e herausgefordert. Jeweils zwischen 50 Prozent und 62
Prozent sehen die zunehmende Digitalisierung als grofie Aufgabe fiir das eigene Unternehmen
(Schaubild 23).

Schaubild 23

FINANZIELLE HERAUSFORDERUNGEN BEI DEN INVESTITIONS-
KOSTEN DURCH DIE ZUNEHMENDE DIGITALISIERUNG

Frage: ,Wie grof} sind fiir Sie die finanziellen Herausforderungen, die durch die zunehmende Digitalisierung und die damit
verbundenen Investitionskosten entstehen: Wiirden Sie sagen, das stellt Sie vor sehr grofie, grofie, weniger grofie oder kaum,
gar keine finanzielle Herausforderungen?*

54 % 54
’ 50

Sehr grof§ 12

Grof 42 39
Unternehmen Anzahl der Mitarbeiter Wirtschaftssektor
insgesamt
‘50bis 100 bis 250 bis 1.000 | | Verarbei-  Dienst-  Handel |
unter unter unter und tendes leistung
100 250 1.000 mehr Gewerbe

Basis: Bundesrepublik Deutschland, Fiihrungskréfte in mittleren und grofien Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach
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Schaubild 24

GENERELLE ENTWICKLUNG DER IT-KOSTEN

Frage: ,Darfich fragen, wie sich die IT-Kosten insgesamt in Ihrem Unternehmen in den letzten 2, 3 Jahren entwickelt haben?”

43 39 40
42 49 4
2 . X

Die IT-Kosten insgesamt sind in den letzten 2, 3 Jahren -

38 43
48 42
1 X X 2
1 1 3

deutlich
gestiegen

etwas
gestiegen

gar nicht
gestiegen
gesunken 1
Unentschieden, _ X
keine Angabe
Unternehmen Anzahl der Mitarbeiter Wirtschaftssektor
insgesamt ‘ ‘ ‘ ‘
50 bis 100 bis 250 bis 1.000 Verarbei-  Dienst- Handel
unter unter unter und tendes leistung
100 250 1.000 mehr Gewerbe
x = weniger als 0,5 Prozent
Basis: Bundesrepublik Deutschland, Fiihrungskrafte in mittleren und grofien Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach

Die zunehmende Digitalisierung spiegelt sich auch in steigenden IT-Kosten wider. 85 Prozent der
mittleren und grofien Unternehmen berichten von deutlich oder moderat gestiegenen IT-Kosten
insgesamt mit Blick auf die letzten zwei, drei Jahre. In 40 Prozent der Unternehmen sind die
IT-Kosten deutlich, in 45 Prozent etwas gestiegen. Lediglich 12 Prozent hatten keinen Kostenan-
stieg im IT-Bereich zu verzeichnen. Die Kostenentwicklung ldsst sich dabei weitgehend unab-
héngig von Unternehmensgréfie und Branche beobachten (Schaubild 24).
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Die Dynamik der Entwicklungen und Innovationen im IT-Bereich ist aber nicht nur Ausloser fiir steigende Kosten, sondern

kann auch, gerade bei weniger grofien Unternehmen, zu Unsicherheiten bei Investitionsentscheidungen flihren. So stimmen 31
Prozent der Unternehmen insgesamt der Aussage zu: ,Die Entwicklungen und Innovationen im IT-Bereich sind so dynamisch,
da weif3 ich gar nicht, in was ich investieren soll, was flir unser Unternehmen jeweils das Beste ist.“ Von den Unternehmen mit 50
bis 100 Mitarbeitern sagen dies sogar 39 Prozent. Aber auch von Fiihrungskraften in sehr grofen Unternehmen mit mehr als
1.000 Mitarbeitern bekundet jeder Vierte eine entsprechende Unsicherheit (Schaubild 25).

Schaubild 25

UNSICHERHEIT BEI IT-INVESTITIONEN?

Frage: ,Wennjemand sagt,Die Entwicklungen und Innovationen im IT-Bereich sind so dynamisch, da weif} ich gar nicht, in was ich
investieren soll, was fiir unser Unternehmen jeweils das Beste ist.' Wiirden Sie dem zustimmen oder nicht zustimmen?*

Es stimmen dieser Aussage zu -

31 %

Anzahl der Mitarbeiter

Flihrungskréafte in

Unternehmen ‘ 50 bis 100 bis 250 bis 1.000 ‘
insgesamt unter unter unter und
100 250 1.000 mehr

Basis: Bundesrepublik Deutschland, Flihrungskrafte in mittleren und grofien Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach
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Zu den besonders bekannten [T-Trends gehért das ,Cloud Computing®, also die Moglichkeit, eigene Daten und Programme extern im Internet statt
auf dem eigenen Computer oder Firmenserver zu speichern. Obwohl die Nutzung von Cloud Services durch Unternehmen weiterhin stark zunimmt,
stofdt diese Form der Datenspeicherung bei den Entscheidern auf erhebliche Sicherheitsbedenken und - damit einhergehend - vermutlich auch
auf Unsicherheit bei der Investitionsentscheidung. Von den Fiihrungskraften in den mittleren und grofien Unternehmen halten diese Art der Daten-
verarbeitung nur 2 Prozent flr sehr sicher, 22 Prozent fir eher sicher. Die Gberwiegende Mehrheit halt das Cloud Computing dagegen fir eher
unsicher (46 Prozent) oder sehr unsicher (25 Prozent). Flihrungskréfte, die in ihrem Unternehmen flr den IT-Bereich verantwortlich sind, sehen

das Cloud Computing dhnlich kritisch. Bei den Abgeordneten stéfit das Cloud Computing ebenfalls auf Skepsis. 26 Prozent der Politiker sehen das
Cloud Computing als sicher an, 71 Prozent dagegen als unsicher (Schaubild 26).

Schaubild 26

VERBREITET ZWEIFEL AN DER SICHERHEIT VON
»CLOUD COMPUTING“

Frage: ,Esgibtjadie Moglichkeit, eigene Daten und Programme im Internet zu speichern, statt auf dem eigenen Computer oder
Firmenserver. Flir wie sicher halten Sie diese Art der Datenverarbeitung, das sogenannte ,Cloud Computing‘?*

»Cloud Computing“ ist -
2% 2 1

sehr sicher

Fihrungskrafte in Unternehmen

| insgesamt mit Zustandig- | Abgeordnete

keit flr IT-Bereich

eher unsicher 44
sehr unsicher 28

Auf 100 fehlende Prozent: Kommt darauf an, keine Angabe

Basis: Bundesrepublik Deutschland, Abgeordnete und Fiihrungskréafte in mittleren und grofien Unternehmen

Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach

Tabelle 1
Im Vergleich zu friiheren Jahren bewegt sich das B B
Vertrauen in Cloud-Services damit weiterhin auf ABGEORDNETE UND FUHRUNGSKRAFTE IN GROSSEN UNTERNEHMEN
niedrigem Niveau. Nimmt man Abgeordnete und 2011 2012 2013 2014 2015
Flhrungskrafte aus grofien Unternehmen, fiir die % % % % %
seit 2011 Daten vorliegen, als Basis, so schwankt
der Anteil derjenigen, die das Cloud Computing »Cloud Computing®ist -
fir sicher halten, in den letzten finf Jahren stabil sehr sicher 2 2 2 1 1
zwischen 18 Prozent und 27 Prozent, wahrend eher sicher 19 21 25 17 22
sich der Anteil derjenigen, die das Cloud eher unsicher 47 49 48 51 55
Computing als unsicher einstufen, im gleichen sehr unsicher 26 19 20 22 18
Zeitraum zwischen 68 Prozent und 73 Prozent
bewegte (Tabelle 1). Auf 100 fehlende Prozent: Kommt darauf an, keine Angabe

Basis: Bundesrepublik Deutschland, Abgeordnete und Flihrungskréafte in
grofien Unternehmen

Quelle: Allensbacher Archiv, [fD-Umfragen, zuletzt 7231
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INDUSTRIE 4.0: GROSSE BEDEUTUNG
FUR DEUTSCHLAND

Schaubild 27

»INDUSTRIE 4.0“ IST INZWISCHEN DER UBERWIEGENDEN
MEHRHEIT DER ENTSCHEIDER EIN BEGRIFF

Frage: ,Haben Sie schon einmal von dem Begriff ,Industrie 4.0 gehort oder gelesen, oder ist das nicht der Fall?*

%
Begriff ,,Industrie 4.0 schon gehort oder gelesen
Abgeordnete 74
Flihrungskréafte
in Unternehmen 38
2014 2015

Basis: Bundesrepublik Deutschland, Abgeordnete und Fihrungskréafte in mittleren und groen Unternehmen

Quelle: Allensbacher Archiv, IfD-Umfragen 6269, 7231 © IfD-Allensbach

LIndustrie 4.0" ist von Bundesregierung und Branchenverbéanden als Begriff fiir die Verzahnung von Produktion
mit modernster Informations- und Kommunikationstechnik gepragt worden. Wie sehr das Thema in den letzten
zwolf Monaten an Bedeutung und Prasenz gewonnen hat, lasst sich an der Bekanntheit des Begriffs ablesen.
Wahrend beim letzten Cyber Security Report 2014 erst 38 Prozent der Fiihrungskrafte in der Wirtschaft und

57 Prozent der Abgeordneten den Begriff Industrie 4.0 gehdrt oder gelesen hatten, ist der Begriff der iber-
wiegenden Mehrheit der Entscheider inzwischen geldufig. 74 Prozent der Flihrungskréfte in Unternehmen

und 90 Prozent der Abgeordneten ist der Begriff mittlerweile bekannt (Schaubild 27).
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Schaubild 28

BEKANNTHEIT MIT ,,INDUSTRIE 4.0“ VERWANDTER BEGRIFFE

Frage: ,Welchen dieser Begriffe haben Sie bereits gehort oder gelesen? War das der Begriff vernetzte oder intelligente
Fabrik, Smart Factory, Internet der Dinge oder war das ein anderer Begriff?*

Flhrungs-
krafte in Abge-
Entscheider insgesamt Unternehmen ordnete
% %
Ja, schon einmal gehort oder gelesen 82 89
und zwar -
vernetzte bzw. intelligente Fabrik _ 64 72
Internet der Dinge _ 46 59
Anderes X 1 X
Nein, noch nicht gehort “ 18 11
x=weniger als 0,5 Prozent
Basis: Bundesrepublik Deutschland, Abgeordnete und Fihrungskréfte in mittleren und groen Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach

Auch andere, mit Industrie 4.0 verwandte Begriffe sind vielen Entscheidern bekannt. 66 Prozent
haben bereits von vernetzten bzw. intelligenten Fabriken gehort, 61 Prozent von der Smart Factory,
48 Prozent vom Internet der Dinge. 84 Prozent ist mindestens einer dieser Begriffe bekannt. Den
Abgeordneten sind die Begriffe durchweg gelaufiger als den Fiihrungskraften in Unternehmen. So
haben beispielsweise 72 Prozent der Abgeordneten schon den Begriff Smart Factory gehort, von
den Fihrungskraften in Unternehmen sind es 64 Prozent (Schaubild 28).

31



CYBER SECURITY REPORT 2015 INDUSTRIE 4.0: GROSSE BEDEUTUNG FUR DEUTSCHLAND

Schaubild 29

NUR EINE MINDERHEIT HAT SICH BISLANG INTENSIVER MIT
DEM THEMA ,INDUSTRIE 4.0 BESCHAFTIGT

Frage: ,Wie intensiv haben Sie sich bisher mit dem Thema ,Industrie 4.0° beschaftigt?*
Sehr 12
intensiv 8% 6
25
Intensiv 16 17
Verarbeitendes Gewerbe
Flihrungskrafte insgesamt Anzahl der ‘ .
in Unternehmen Mitarbeiter Dienst- Handel Abge-
; t leistung ordnete
insgesam [ sobs  250und |
unter 250 mehr
Weniger
intensiv 33 38 37 i 43
Kaum, 25
gar nicht 42 31 45 15

Auf 100 fehlende Prozent: Unentschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Abgeordnete und Fihrungskréfte in mittleren und groen Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach
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Nur eine Minderheit hat sich mit den Konzepten allerdings schon intensiver auseinandergesetzt.
24 Prozent der Flihrungskréfte in Unternehmen haben sich ndher mit dem Thema befasst. Im
verarbeitenden Gewerbe, das von Industrie 4.0 in besonderem Mafie betroffen ist, hat sich mit 30
Prozent rund jede dritte Fiihrungskraft schon eingehender damit beschéftigt, wobei es deutliche
Unterschiede in Abhangigkeit von der UnternehmensgréBie gibt. In den groien Unternehmen des
verarbeitenden Gewerbes haben sich schon 37 Prozent, in den mittleren Unternehmen erst 23
Prozent mit dem Thema befasst (Schaubild 29).



Schaubild 30

CYBER SECURITY REPORT 2015 INDUSTRIE 4.0: GROSSE BEDEUTUNG FUR DEUTSCHLAND

Diejenigen, denen der Begriff Industrie 4.0 bekannt ist, wurden
in einer offenen Nachfrage - also ohne die Vorgabe von Antwort-
alternativen — gebeten, ihr Verstandnis von Industrie 4.0 zu erlau-
tern. Die Antworten wurden anschlieflend ausgewertet und zu
aussagekraftigen Kategorien zusammengefasst. 35 Prozent
derjenigen, denen der Begriff Industrie 4.0 bekannt war, haben
diesen mit der Digitalisierung und dem Einsatz neuer digitaler
Techniken in Verbindung gebracht. 34 Prozent haben einen
Bezug zur Vernetzung in der Produktion hergestellt. 13 Prozent
haben Veranderungen in den Produktionsablaufen wie Indivi-
dualisierung oder Flexibilisierung genannt (Schaubild 30).

WAS ENTSCHEIDER UNTER ,,INDUSTRIE 4.0“ VERSTEHEN

Frage: ,Konnen Sie mir ungefahr sagen, was der Begriff ,Industrie 4.0° Ihrem Verstandnis nach

bezeichnet?" (offene Frage, ohne Antwortvorgabe)

Digitalisierung, Einsatz neuer digitaler Technik

35 %

Vernetzung (der Produktion, von Daten,
von Maschinen)

Veranderung von Produktionsablaufen: z.B. Individualisierung, Flexi-

bilisierung, Dezentralisierung, Automatisierung, Effizienzsteigerung

—_
w

Maschinen kommunizieren miteinander, Selbststeuerung
von Maschinen

Neue Stufe der industriellen Entwicklung, vierte
Industrierevolution

Internet der Dinge

Andere Angaben

Falsche Vorstellung, keine Angabe

-_—
~

w
N

Basis: Bundesrepublik Deutschland, Abgeordnete und Fiihrungskréfte in mittleren und grofien Unternehmen, die bereits von ,Industrie 4.0

gehort oder gelesen haben
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015)

©IfD-Allensbach
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Schaubild 31

GROSSE BEDEUTUNG VON ,,INDUSTRIE 4.0“ FUR DEN
WIRTSCHAFTSSTANDORT DEUTSCHLAND

Frage:

L,Einmal ganz allgemein gefragt: Wie wichtig ist das Projekt ,Industrie 4.0° fir den Wirtschaftsstandort Deutschland?
Ist es Ihrer Meinung nach sehr wichtig, wichtig, weniger wichtig oder kaum, gar nicht wichtig?“*

Sehr wichtig 58 % 55 -
Wichtig 36
34 25

Entscheider Fiihrungs- Abge- Entscheider, die sich mit dem
insgesamt krafte in ordnete Thema schon beschaftigt haben -
Unternehmen
(sehr) weniger
intensiv intensiv,
gar nicht

*Zusatzliche Erlauterung fur Befragte, die sich bisher weniger intensiv oder kaum, gar nicht mit dem Thema ,Industrie 4.0 beschaftigt haben: ,Mit,Industrie 4.0°
bzw. den anderen Begriffen wird die Neuorganisation der Wertschopfungskette von Unternehmen durch Digitalisierung und Vernetzung der Produktionssysteme
beschrieben. Wesentliche Bestandteile sind beispielsweise teilautonome Maschinen, die sich ohne menschliche Steuerung bewegen und selbststandig
Entscheidungen treffen, sowie die Moglichkeit einer starken Individualisierung von Produkten auch im Rahmen von Grofiserien. Durch die Vernetzung kann die
Produktion zudem nahezu in Echtzeit gesteuert und optimiert werden."

Basis: Bundesrepublik Deutschland, Abgeordnete und Fiihrungskréafte in mittleren und grofien Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © ID-Allensbach
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Weitgehende Einigkeit besteht unter den Entscheidern tiber die grofie Bedeutung von Industrie
4.0 fir den Wirtschaftsstandort Deutschland. 58 Prozent halten das Projekt fiir sehr wichtig,
weitere 34 Prozent flr wichtig. Abgeordnete sehen dabei im Vergleich zu Unternehmensfiihrungs-
kraften Industrie 4.0 haufiger als besonders wegweisend fiir den Wirtschaftsstandort Deutschland
an. 71 Prozent halten das Projekt flir sehr wichtig, von den Fiihrungskraften in Unternehmen sind
es 55 Prozent. Zudem sind Entscheider, die sich schon intensiver mit dem Thema befasst und
damit tiber einen tieferen Einblick in die Chancen von Industrie 4.0 haben, von der Tragweite des
Projekts besonders tiberzeugt: 80 Prozent von ihnen halten Industrie 4.0 fiir sehr wichtig, wenn

es um die Zukunft des Wirtschaftsstandorts Deutschland geht (Schaubild 31).
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Die Umsetzung eines derart umfassenden Konzepts wie Industrie 4.0 steht naturgemaf
vor einer Vielzahl von Herausforderungen. Als grofite Herausforderung wird von den
Flihrungskraften aus dem verarbeitenden Gewerbe, die die einzelnen Aspekte ange-
sichts ihres Branchenhintergrunds besonders gut einschétzen kénnen, der wirksame
Schutz gegen Cyberangriffe eingestuft. 52 Prozent sehen darin eine sehr grofie, weitere
36 Prozent eine grofie Herausforderung. Aber auch der Ausbau der digitalen Infrastruktur
zu einer flichendeckenden Versorgung mit schnellem Internet, die Schaffung einheit-
licher Standards, die Schaffung verlasslicher rechtlicher Rahmenbedingungen, die
Qualifizierung von Mitarbeitern sowie die Neuordnung und Umstellung der Arbeits-
ablaufe und Produktionsprozesse gelten jeweils rund einem Drittel der Flihrungskréafte
aus dem verarbeitenden Gewerbe als sehr grofie Herausforderung, zwischen 42 Prozent
und 50 Prozent sehen darin jeweils eine grofie Herausforderung (Schaubild 32).

Schaubild 32

HERAUSFORDERUNGEN BEI DER UMSETZUNG VON
»INDUSTRIE 4.0“

Frage: ,Nach dem, was Sie wissen oder vermuten: Was sind die grofiten Hiirden bzw. Herausforderungen bei der Umsetzung von
JIndustrie 4.0'? Wie ist es mit ...: Ist das Ihrer Meinung nach eine sehr grofie, grofie, weniger grofie oder kaum eine bzw. keine
Herausforderung fir Unternehmen?*

Sehr grofie Grofle
Herausforderung Herausforderung Summe

Wirksamer Schutz gegen Cyber-Angriffe 52 % 36 88

Ausbau der digitalen Infrastruktur zu
einer flachendeckenden Versorgung 38 4 80
mit schnellem Internet

: |

Schaffung einheitlicher Standards 31 50 81
Schaffung verlasslicher rechtlicher 32 42 74
Rahmenbedingungen

Entsprechende Qualifizierung der 32 48 80
Mitarbeiter

Neuordnung und Umstellung der Arbeits-

ablaufe und Produktionsprozesse 31 49 80
Gewahrleistung der Betriebssicherheit 24 40 64

Basis: Bundesrepublik Deutschland, Fiihrungskréafte in mittleren und groen Unternehmen des verarbeitenden Gewerbes
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach
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Schaubild 33

STEIGENDES RISIKO VON CYBERANGRIFFEN AUF UNTER-
NEHMEN DURCH ,,INDUSTRIE 4.0“

Frage: ,Glauben Sie, mit der Umsetzung des Projekts ,Industrie 4.0°, also der Automatisierung und Vernetzung des
Produktionsprozesses, steigt das Risiko von Cyberangriffen auf Unternehmen oder wird das Risiko sinken
oder glauben Sie, da wird sich nicht viel andern?”

Risiko steigt

Risiko sinkt
Es wird sich nicht
viel dndern
Schwer zu sagen, 4
keine Angabe
Fiihrungskrafte in Unternehmen Abgeordnete
‘ insgesamt im verarbeiten- ‘

den Gewerbe

x = weniger als 0,5 Prozent

Basis: Bundesrepublik Deutschland, Abgeordnete und Fiihrungskréafte in mittleren und groien Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach

Die Relevanz von Cyber Security im Kontext von Industrie 4.0 zeigt sich
auch darin, dass 84 Prozent der Fiihrungskrafte in Unternehmen aufgrund
der Automatisierung und Vernetzung der Produktionsprozesse von einem
steigenden Risiko von Cyberangriffen auf Unternehmen ausgehen. 14
Prozent erwarten ein gleichbleibendes Risiko. Diese Einschatzung wird

in gleicher Grofienordnung auch von Fiihrungskréaften aus dem verarbei-
tenden Gewerbe wie von Abgeordneten geteilt (Schaubild 33).
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Auch ein Vergleich mit anderen Gefahrenquellen unterstreicht die Bedeutung

von Cyberrisiken, die mit der Umsetzung von Mainahmen im Zusammenhang mit
Industrie 4.0 einhergehen. 87 Prozent der Fiihrungskrafte in Unternehmen erwar-
ten durch die verstarkte Verzahnung von Produktion und digitalen Informations-
und Kommunikationstechnologien vermehrte Hackerangriffe, 75 Prozent gehen
von einer Zunahme von Viren oder Schadsoftware im Unternehmensnetzwerk
aus. Seltener wird aus Sicht der Fiihrungskrafte hingegen menschliches Fehl-
verhalten werden. 42 Prozent der Flihrungskrafte rechnen mit einem Riickgang
menschlichen Fehlverhaltens (Schaubild 34). Fur Flihrungskréfte aus dem verar-
beitenden Gewerbe zeigt sich ein dhnliches Meinungsbild.

Schaubild 34

ERWARTETE FOLGEN VON ,,INDUSTRIE 4.0“

Frage: ,Die Automatisierung und Vernetzung von Produktionssystemen in Unternehmen kann ja neben Vorteilen auch verschiedene
Gefahren bzw. Risiken mit sich bringen, die den Produktionsprozess gefahrden kénnen. Ich lese Ihnen jetzt einige Risiken
vor und Sie sagen mir bitte, ob diese mit einer zunehmenden Automatisierung und Vernetzung Ihrer Meinung nach haufiger
auftreten werden oder ob sie seltener auftreten werden oder ob sich an der Haufigkeit vermutlich nichts andert.”

Das wird mit zunehmender Automatisierung

und Vernetzung auftreten -
seltener

42 menschliches Fehlverhalten

haufiger

24 technische Fehler

48

Viren oder Schadsoftware
2 im Unternehmensnetzwerk
insgesamt

75

Hackerangriffe auf IT-
Systeme von Unternehmen

Auf 100 fehlende Prozent: ,Nicht viel andern” bzw. ,Schwer zu sagen”, keine Angabe

87

Basis: Bundesrepublik Deutschland, Fiihrungskréfte in mittleren und groen Unternehmen

Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015)

©IfD-Allensbach
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Schaubild 35

SPEZIELLES IT-SICHERHEITSKONZEPT FUR PRODUKTIONS-
BEREICH UND -STEUERUNG

Frage: ,Gibtes in lhrem Unternehmen ein Frage: ,Gibtes ein spezielles Sicherheits-
IT-Sicherheitskonzept speziell fir konzept fir den Datenaustausch
den Produktionsbereich bzw. fir die zwischen Produktionssteuerung
Produktionsmaschinen oder ist so und Produktion oder planen Sie
ein [T-Sicherheitskonzept in Planung ein Sicherheitskonzept oder weder
oder weder noch?* noch?"

Gibt Konzept
In Planung 11
Weder noch n

55
53 % 42 45 34
12 15 16 13

Mittlere und grofie Unternehmen Mittlere und grofie Unternehmen
aus dem verarbeitenden Gewerbe aus dem verarbeitenden Gewerbe
insgesamt Anzahl der Mitarbeiter ‘ ‘ insgesamt Anzahl der Mitarbeiter ‘
| s0bis  250und | | s0bis  250und |
unter 250 mehr unter 250 mehr

Auf 100 fehlende Prozent: Weif} nicht, keine Angabe

Basis: Bundesrepublik Deutschland, Fihrungskréfte in mittleren und groen Unternehmen des verarbeitenden Gewerbes
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach
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Angesichts der erwarteten Zunahme von Cyberrisiken sind entsprechende Vorkehrungen der
Unternehmen eine wichtige Voraussetzung flr eine erfolgreiche Umsetzung von Industrie 4.0.
Wichtige Bestandteile solcher Sicherheitsmafinahmen kénnen IT-Sicherheitskonzepte zum

einen speziell fir den Produktionsbereich, zum anderen fiir den Datenaustausch zwischen Pro-
duktionssteuerung und Produktion sein. 53 Prozent der mittleren und grofien Unternehmen aus
dem verarbeitenden Gewerbe verfligen bereits liber ein IT-Sicherheitskonzept fiir den Produktions-
bereich, bei weiteren 11 Prozent befindet sich ein solches in Planung. Fiir den Datenaustausch
zwischen Produktionssteuerung und Produktion haben 45 Prozent der Unternehmen aus dem ver-
arbeitenden Gewerbe ein Sicherheitskonzept entwickelt, bei 15 Prozent ist ein solches in Planung.
Grofe Unternehmen besitzen dabei haufiger als mittlere Unternehmen ein Sicherheitskonzept fiir
den jeweiligen Bereich. So haben beispielsweise 61 Prozent der grofien Unternehmen aus dem
verarbeitenden Gewerbe ein IT-Sicherheitskonzept speziell fiir den Produktionsbereich, von den
mittleren Unternehmen sind es 42 Prozent (Schaubild 35).
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In der Diskussion iber die Umsetzung von Industrie 4.0 werden immer wieder ein-
heitliche Standards als erfolgskritische Voraussetzung eingefordert. Die Entscheider
teilen diese Forderung. 85 Prozent der Flihrungskréafte sowohl in Unternehmen
insgesamt als auch im verarbeitenden Gewerbe und 87 Prozent der Abgeordneten
halten unternehmenstibergreifende Standards flr den Erfolg von Industrie 4.0 fiir
wichtig oder sogar sehr wichtig (Schaubild 36).

Schaubild 36

BREITER KONSENS: UNTERNEHMENSUBERGREIFENDE STAN-
DARDS SIND WICHTIG FUR DEN ERFOLG VON ,INDUSTRIE 4.0

Frage: ,Was meinen Sie: Wie wichtig ist es fiir die erfolgreiche Umsetzung des Projekts ,Industrie 4.0°, dass es einheitliche,
unternehmenstiibergreifende Standards, z.B. bei Softwareprogrammen, gibt?*

Sehr wichtig

Wichtig

Weniger wichtig
Kaum, gar nicht

wichtig 3 5 1

Unentschieden,
keine Angabe Fuihrungskrafte in Unternehmen Abgeordnete

‘ insgesamt aus dem verarbei- ‘
tenden Gewerbe

Basis: Bundesrepublik Deutschland, Abgeordnete und Fiihrungskréafte in mittleren und grofien Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach
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Schaubild 37

INTERNATIONALE STANDARDISIERUNG ERFORDERLICH

L»Auf welcher Ebene sollten Ihrer Meinung nach einheitliche, unternehmenstbergreifende Standards festgelegt werden:
Sollten die Standards deutschlandweit vereinheitlicht werden oder europaweit oder sollten weltweit einheitliche

Standards gelten?*

Frage:

Unentschieden,

keine Angabe*
Deutschlandweit

Europaweit
Weltweit

*Einschliellich der Entscheider, die eine Standardisierung grundsatzlich fir nicht wichtig halten.

Basis: Bundesrepublik Deutschland, Abgeordnete und Fuihrungskréafte in mittleren und grofien Unternehmen

Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach

Dabei spricht sich die Uberwéltigende Mehrheit flir weltweite, zumindest aber
europaweite Standards aus. 51 Prozent sind der Meinung, dass die Standards
weltweit definiert werden sollten, 36 Prozent sprechen sich flr eine europa-
weite Normierung aus. Eine nationale Losung halten hingegen nur 9 Prozent
fUr den richtigen Weg (Schaubild 37).
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So wichtig die Festlegung von Standards flir den Fortschritt und den Erfolg von Industrie 4.0 ist,
sosehr befindet sich dieser Prozess aus Sicht der Entscheider noch in den Anfangen. Nur 10 Pro-
zent haben den Eindruck, dass man mit der Definition von Standards bereits recht weit ist. 81 Pro-
zent sind dagegen der Ansicht, dass die Festlegung von unternehmenstibergreifenden Normen
noch in den Anfangen steckt. Entscheider, die sich schon intensiver mit dem Thema Industrie 4.0
befasst haben, teilen diese kritische Einschatzung. Von ihnen sind ebenfalls lediglich 14 Prozent
der Auffassung, dass man bei der Entwicklung einheitlicher Standards schon recht weit ist, 82
Prozent haben dagegen den Eindruck, dass diese noch am Anfang stehen (Schaubild 38).

Schaubild 38

STANDARDISIERUNG BEFINDET SICH NOCH IN DEN
ANFANGEN

Frage: ,Wie st Ihr Eindruck: Wie weit ist man bei der Festlegung von Standards? Wirden Sie sagen,
dass man dabei schon recht weit ist oder ist man hier eher noch in den Anfangen?*

Unentschieden,
keine Angabe* Recht weit

Entscheider, die sich mit
LIndustrie 4.0 schon (sehr)
intensiv beschaftigt haben:

Recht weit 14 %

Inden Anfangen 82 %

In den
Anfangen

*Einschliellich der Entscheider, die eine Standardisierung grundsétzlich fir nicht wichtig halten.

Basis: Bundesrepublik Deutschland, Abgeordnete und Filhrungskréafte in mittleren und grofien Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach
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INDUSTRIE 4.0 IM EIGENEN

UNTERNEHMEN

Schaubild 39

BEDEUTUNG VON ,,INDUSTRIE 4.0“ FUR DAS EIGENE

UNTERNEHMEN

Frage: ,Wie wichtig ist,Industrie 4.0° fir die Zukunft Ihres eigenen Unternehmens?*

Sehr wichtig 22
Wichtig 33%

nicht wichtig

12
27
Weniger
wichtig
Kaum, gar

Unternehmen aus dem verarbeitenden Gewerbe

‘ insgesamt Anzahl der Mitarbeiter

[ 50bis 250und |
unter 250 mehr

Auf 100 fehlende Prozent: Unentschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Fiihrungskréfte in mittleren und groen Unternehmen des verarbeitenden Gewerbes
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015)

© IfD-Allensbach

Die grofie Bedeutung der Neuorganisation der Wertschopfungskette durch Digitalisierung
und Vernetzung der Produktionssysteme wird auch von der Mehrheit der Fiihrungskrafte im
verarbeitenden Gewerbe, also in der deutschen Industrie, mit Blick auf das eigene Unterneh-
men bestatigt. 22 Prozent der Flihrungskréfte im verarbeitenden Gewerbe halten Industrie 4.0
mit Blick auf die Zukunft des eigenen Unternehmens flir sehr wichtig, weitere 33 Prozent fur
wichtig. Dabei gibt es deutliche Unterschiede in Abhéangigkeit von der Unternehmensgrofie.
Von den mittleren Unternehmen des verarbeitenden Gewerbes stufen 39 Prozent Industrie 4.0
fUr die Zukunft des eigenen Unternehmens als wichtig oder sehr wichtig ein, von den grofien
Unternehmen sind es mit 69 Prozent mehr als zwei Drittel (Schaubild 39).
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Es sind auch eher die grofien als die mittleren Unternehmen, die sich auf Industrie 4.0 gut
vorbereitet fiihlen. Von allen Unternehmen des verarbeitenden Gewerbes haben 38 Prozent
den Eindruck, gut auf die Veranderungen durch Industrie 4.0 vorbereitet zu sein, 6 Prozent
sehr gut. Umgekehrt fiihlen sich aber 50 Prozent weniger oder gar nicht gut vorbereitet. In den
grofien Unternehmen haben 51 Prozent, in den mittleren Unternehmen 35 Prozent das Gefihl,
gut bzw. sehr gut auf die Veranderungen vorbereitet zu sein. Unterdurchschnittlich vorbereitet
zeigen sich die Unternehmen, fir deren Zukunft Industrie 4.0 nach eigener Einschétzung eine
untergeordnete Bedeutung hat, wahrend sich diejenigen, die Industrie 4.0 als wichtig oder
sogar sehr wichtig fiir das eigene Unternehmen bewerten, mit 53 Prozent auch mehrheitlich
gut vorbereitet flihlen (Schaubild 40).

Schaubild 40

GUT AUF ,,INDUSTRIE 4.0“ VORBEREITET?

Frage: ,Haben Sie das Gefiihl, dass Ihr Unternehmen gut auf die Veranderungen durch die Umsetzung von ,Industrie 4.0° vorbereitet ist?
Wiirden Sie sagen, Ihr Unternehmen ist da sehr gut, gut, weniger gut oder kaum bzw. gar nicht vorbereitet?*

Sehr gut 6
2 46 3
44
38 %
Gut 30 26

Weniger gut 33 31 32
Kaum, gar 11 11
nicht gut 27

Unternehmen aus dem verarbeitenden Gewerbe -

‘ insgesamt

die ,Industrie 4.0" fiir das eige- ‘
Anzahl der Mitarbeiter ne Unternehmen halten fir -
‘ 50 bis 250 und ‘ ‘ (sehr) Weniger/kgum, \
unter 250 mehr wichtig gar nicht wichtig

Auf 100 fehlende Prozent: Unentschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Fiihrungskrafte in mittleren und groen Unternehmen des verarbeitenden Gewerbes

Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach
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Schaubild 41

BEGRENZTE VORBEREITUNG AUF ,INDUSTRIE 4.0“ WIRD
KAUM ALS WETTBEWERBSNACHTEIL ANGESEHEN

Die unzureichende Vorbereitung auf die durch
Industrie 4.0 induzierten Veranderungen wird
von den betroffenen Unternehmen kaum als
Wettbewerbsnachteil gesehen. Unter den 52
Prozent der Unternehmen aus dem verarbei-

Frage an Unternehmen, die ,weniger gut” oder ,kaum, gar nicht" auf ,Industrie 4.0 vorbereitet sind:
,Glauben Sie, dass Ihr Unternehmen dadurch einen Wettbewerbsnachteil hat, oder glauben Sie das nicht?*

tenden Gewerbe, die sich weniger oder gar
nicht gut auf Industrie 4.0 vorbereitet sehen,

| Unternehmen aus dem verarbeitenden Gewerbe

erwarten nur 10 Prozent - bezogen auf alle
| Unternehmen des verarbeitenden Gewerbes -

Es sind auf ,Industrie 4.0
vorbereitet -

Jweniger gut”
oder 52 %
wkaum, gar nicht*

Wettbewerbsnachteile; 40 Prozent glauben
nicht an Wettbewerbsnachteile aufgrund der
schlechten Vorbereitung auf die Veranderun-
gen durch Industrie 4.0 (Schaubild 41).

Hat Wettbe-
werbsnachteile

Sehe das nicht so

Schwer zu sagen,
keine Angabe

J(sehr) gut”

Unentschieden,
keine Angabe

Basis: Bundesrepublik Deutschland, Fiihrungskréfte in mittleren und groien Unternehmen des verarbeitenden Gewerbes

Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015)

Die groie Mehrheit der Unternehmen aus
dem verarbeitenden Gewerbe setzt bei der
Umsetzung von Industrie 4.0 auf Einzelmaf-
nahmen. Nur jedes zehnte Unternehmen ver-
fligt derzeit schon Uber eine umfassende Stra-
tegie fur die Automatisierung und Vernetzung
der Produktionssysteme, 21 Prozent planen
die Entwicklung einer solchen umfassenden
Strategie. Auch von den grofien Unternehmen
des verarbeitenden Gewerbes besitzt mit 15
Prozent nur eine Minderheit eine umfassende
Strategie, 24 Prozent arbeiten gerade an einer
entsprechenden Strategie (Schaubild 42).
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Schaubild 42

UMSETZUNG VON ,,INDUSTRIE 4.0“ IN DEN UNTERNEHMEN:
EHER EINZELMASSNAHMEN STATT UMFASSENDE STRATEGIE

Frage: ,Gibt es in Ihrem Unternehmen eine umfassende Strategie zur Umsetzung von ,Industrie 4.0°, also zur
Automatisierung und Vernetzung der Produktionssysteme oder sind Sie gerade dabei, eine solche umfassende
Strategie zu entwickeln und aufzubauen, oder setzen Sie in Inrem Unternehmen auf einzelne Mafinahmen,
um ,Industrie 4.0° einzuflihren, statt auf eine umfassende Strategie?”

Gibt umfassende Strategie

Entwickeln Strategie/
bauen sie auf

Setzen auf Einzel-
mafnahmen

Unentschieden,
keine Angabe

(5]

Unternehmen aus dem verarbeitenden Gewerbe

‘ insgesamt Anzahl der Mitarbeiter ‘

‘ 50 bis unter 250 250 und mehr ‘

Basis: Bundesrepublik Deutschland, Fiihrungskrafte in mittleren und grofien Unternehmen des verarbeitenden Gewerbes

Quelle: Allensbacher Archiy, IfD-Umfrage 7231 (September 2015) © IiD-Allensbach
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Mit Blick auf die staatliche Unterstlitzung bei der Umsetzung und Bewaltigung der
Veranderungen aufgrund von Industrie 4.0 hat die Mehrheit der Fihrungskréfte aus
den Unternehmen den Eindruck, dass die Unternehmen von der Politik nicht aus-
reichend unterstitzt werden. Nur rund jeder Vierte ist der Meinung, dass die Politik
hier genug Hilfestellungen und Férderung bietet (Schaubild 43).

Schaubild 43

MEHRHEIT SIEHT DIE UNTERNEHMEN BEI DER UMSETZUNG VON
»INDUSTRIE 4.0“ NICHT AUSREICHEND VON DER POLITIK UNTERSTUTZT

Frage: ,Wie sehen Sie das: Werden die deutschen Unternehmen bei der Umsetzung von ,Industrie 4.0° ausreichend durch den Staat
unterstltzt oder haben Sie nicht diesen Eindruck, werden die Unternehmen bei der Umsetzung von der Politik alleingelassen?”

Flihrungskréfte in
Unternehmen insgesamt

Unentschieden,
keine Angabe

Allein-
gelassen

Ausreichend
unterstiitzt

Fuhrungskrafte in Unternehmen
des verarbeitenden Gewerbes

Unentschieden,
keine Angabe Ausreichend

unterstutzt

Allein-
gelassen

Basis: Bundesrepublik Deutschland, Fiihrungskréfte in mittleren und groen Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015)

© IfD-Allensbach
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UNTERNEHMENSUBERGREIFENDE
INITIATIVEN ZUR IT-SICHERHEIT

Schaubild 44

NUR EINE KLEINE MINDERHEIT DER UNTERNEHMEN IST IN
INITIATIVEN ZUM THEMA IT-SICHERHEIT EINGEBUNDEN

Frage: ,Es gibtjaverschiedene Initiativen von Unternehmen, von Unternehmensverbénden oder vom Staat, um sich beim
Thema IT-Sicherheit besser auszutauschen. Wie stark ist Ihr Unternehmen in solche Initiativen eingebunden?*

Es sind in Initiativen eingebunden -

Sehr stark 4 2
Stark

Weniger stark 39% 39

Kaum, gar nicht 40 47
Unentschieden,

keine Angabe X

Unternehmen Anzahl der Mitarbeiter
insgesamt | ‘
50 bis 100 bis 250 bis 1.000 und

unter 100 unter 250 unter 1.000 mehr
x=weniger als 0,5 Prozent

Basis: Bundesrepublik Deutschland, Fiihrungskrafte in mittleren und grofien Unternehmen

Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach

In den letzten Cyber Security Reports wurde von den Fiihrungskréften in Unternehmen wie auch
von den Abgeordneten die Notwendigkeit eines unternehmensibergreifenden Austauschs zu
Themen der IT-Sicherheit betont.3 Gleichwohl ist derzeit nur ein kleiner Teil der mittleren und
grofien Unternehmen in Initiativen zum Thema IT-Sicherheit eingebunden. 4 Prozent der Unter-
nehmen sind sehr stark, 12 Prozent stark in die verschiedenen Initiativen von Unternehmen,
Unternehmensverbanden oder staatlichen Stellen involviert. Am ehesten noch sind grofie Unter-
nehmen mit 1.000 und mehr Mitarbeitern Teil solcher Initiativen. Von ihnen ist gut jedes dritte
Unternehmen stark oder sogar sehr stark in eine derartige Initiative involviert (Schaubild 44).

3Vgl. Cyber Security Report 2014, Schaubild 36.
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Die Mehrheit der Unternehmen wiinscht sich aktuell auch keine starkere Einbindung in
bestehende Initiativen. Insgesamt wiirden sich nur 28 Prozent der Unternehmen wiinschen,
(noch) starker in solche Initiativen zur IT-Sicherheit eingebunden zu sein; 67 Prozent sehen
hier keinen Bedarf. Von den bislang weniger stark oder gar nicht involvierten Unternehmen
wirde sich nur rund jedes dritte Unternehmen (31 Prozent) kiinftig eine starkere Einbin-
dung wiinschen, gut zwei Drittel sehen keinen Bedarf. Von den Unternehmen, die derzeit
bereits sehr stark oder stark eingebunden sind, sind 20 Prozent an einer noch starkeren
Einbindung interessiert (Schaubild 45).

Schaubild 45

WUNSCH NACH EINER STARKEREN EINBINDUNG IN INITIATIVEN
ZUM THEMA IT-SICHERHEIT

Frage: ,Wirden Sie sich wiinschen, (noch) starker in solche Initiativen eingebunden zu sein, oder ist das nicht der Fall?“

Starker 1

Unternehmen, die in bestehende Initiativen
bereits eingebunden sind -

Unternehmen

insgesamt (sehr) stark weniger stark/

kaum, gar nicht

Nicht der Fall 67

Auf 100 fehlende Prozent: Unentschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Flihrungskrafte in mittleren und grofien Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfrage 7231 (September 2015) © IfD-Allensbach
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Schaubild 46

KONKRETE INITIATIVEN IM BEREICH IT-SICHERHEIT SIND
KAUM BEKANNT

Frage:  Welche Initiativen in diesem Bereich sind Ihnen bekannt oder sind Ihnen da keine Initiativen bekannt?“
(offene Ermittlung, ohne Antwortvorgaben)

N
o
purg
o

2014

Initiativen von einzelnen (Nicht-IT-)Branchen
oder Dachverbanden

—

—
(]

o

Initiativen von Bitkom

Initiative(n) des Bundesamts flr Sicherheit
in der Informationstechnik (BSI)

Andere Initiativen staatlicher Stellen

Andere Initiativen

Basis: Bundesrepublik Deutschland, Fiihrungskréfte in mittleren und grofien Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfragen 6289, 7231 © IfD-Allensbach

Die wenigsten Fiihrungskrafte kénnen auf die offene Frage (ohne Antwortvorgaben), welche Initia-
tiven zur IT-Sicherheit sie kennen, konkrete Initiativen benennen. Am ehesten noch sind Initiativen
von einzelnen Branchen oder Dachverbanden auBerhalb der IT-Branche bekannt. 11 Prozent der
Fuhrungskrafte nannten Initiativen aus diesem Bereich. Die Initiativen des [T-Branchenverbands
Bitkom kennen 3 Prozent. Initiativen des Bundesamits flr Sicherheit in der Informationstechnik
(BSI) und Aktivitaten anderer staatlicher Stellen werden jeweils von 2 Prozent aller Fihrungskréafte
in mittleren und grofien Unternehmen spontan genannt (Schaubild 46).
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Bei der gestiitzten Abfrage war aber erneut eine Zunahme Besonders hoch ist die gestltzte Bekanntheit unter Abge-
der Bekanntheit des Cyber Security Summits zu verzeich- ordneten, von denen 60 Prozent angeben, von der Veran-
nen. Vor zwei Jahren gaben 27 der Entscheider an, bereits staltung bereits gehort zu haben. Von den Unternehmens-
vom Cyber Security Summit gehort zu haben, im Vorjahr entscheidern haben 49 Prozent den Cyber Security Summit
waren es 44 Prozent, in diesem Jahr sind es 51 Prozent. registriert (Schaubild 47).

Schaubild 47

GESTUTZTE BEKANNTHEIT CYBER SECURITY SUMMIT

Frage: ,Seit 2012 findet jahrlich der sogenannte Cyber Security Summit zum Thema IT-Sicherheit mit Teilnehmern aus Wirtschaft,
Wissenschaft und Sicherheitsbehdrden statt. Haben Sie von dieser Veranstaltung gehért oder haben Sie davon noch
nicht gehort?*

Es haben schon vom Cyber Security Summit gehort -

Entscheider Fuhrungskrafte Abgeordnete
insgesamt in Unternehmen
63 60
o1 49
44 45
40
27 %
22
2013 2014 2015 2013 2014 2015 2013 2014 2015

Basis: Bundesrepublik Deutschland, Abgeordnete und Fiihrungskréfte in mittleren und groen Unternehmen
Quelle: Allensbacher Archiv, IfD-Umfragen, zuletzt 7231 © IfD-Allensbach
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STUDIENDESIGN IM UBERBLICK

STICHPROBE Insgesamt 645 Topentscheider aus Politik und Wirtschaft, davon:

a) 113 Abgeordnete, davon
35 Bundestagsabgeordnete,
68 Landtagsabgeordnete und
10 deutsche Abgeordnete im EU-Parlament

b) 532 Flihrungskréafte aus mittleren und groien Unternehmen, davon

285 Fuihrungskrafte aus mittleren Unternehmen,
247 Fuhrungskrafte aus Grofiunternehmen,

337 Inhaber, Geschaftsflihrer oder Vorstiande und
195 andere Flhrungskrafte (z. B. Bereichsleiter)

Als GroBunternehmen gelten gemafl der Definition
der EU-Kommission Unternehmen mit mindestens
250 Beschaftigten und/oder mehr als 50 Mio.
Euro Jahresumsatz.

Mittlere Unternehmen sind gemaf Definition der
EU-Kommission Unternehmen, die zwischen

50 und 249 Mitarbeiter haben und/oder einen
Jahresumsatz von 10 bis héchstens 50 Mio.
Euro erzielen.

Da das Schwerpunktthema ,Industrie 4.0 vor allem fiir das
verarbeitende Gewerbe von Bedeutung ist, wurden Unternehmen
aus diesem Wirtschaftssektor mit 293 Interviews Giberproportional
beriicksichtigt, sodass fiir die Analyse eine ausreichende Fallzahl
vorliegt. Gleichzeitig wurde durch eine faktorielle Gewichtung
sichergestellt, dass die Unternehmen des verarbeitenden Gewerbes
in die Gesamtergebnisse nur mit ihrem tatsachlichen Anteil an

allen Unternehmen eingehen.

METHODE

BEFRAGUNGSZEITRAUM
50

Telefonische Interviews (CATI)

19. August bis 2. Oktober 2015



